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Fomentados pela transformacéo digital, com objetivo de incorporar o uso da tecnologia digital as solucoes de
problemas tradicionais, e alinhado com a busca de informacoes em tempo real, integracoes, conectividades
entre sistemas ou negocios, empregam um volume cada vez maior de dispositivos que a grande maioria nao

houve um design nas questdes de seguranca cibernetica.
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Estes sistemas ou dispositivos sao alvo crescente de ameacas cibernéticas, nesse contexto, existe o risco de alg
dessas troca de informacoes serem indesejadas ou mesmoteationadas, o gue pode comprometer o sistema
como um todo. Com estes fatores mencionados elevam exponencialmente os riscos das organizacoes.
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Fontes: Wired, Wall Street Journal, UK Telegraph, Threat post
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IEC62443 CISA 1ISO27001 SP. 80@2r2 CIS

Norma de Seguranca Fornece amplo conhecimento  Norma padréo e de referéncia O NIST € um dos laboratdrios Sua missao ¢ "identificar,
Cibernética para Sistemas de e praticas de seguranca Internacional para a gestao da mais antigos de pesquisa e desenvolver, validar, promover
Automacéao. cibernética a infraestrutura Seguranca da informacéo ciéncias tecnoldgicas e e manter solucdes de
criticas. suportam a menor das melhores praticas para defesa

tecnologias as maiores e mais cibernética e criar e liderar
complexas feitas pelo homem. comunidades para permitir um
ambiente de confianca em
ciberespaco




Ameacas cada
vez mais Sérias

Apenas 43% utilizam os
Firewalls como camada de
protecao do SISSafety
InstrumentedSystem).

PROCESSOS

TECNOLOGIAS

X ldade avancada dos ativos;

X Heranca insegura: Sistemas legados nas redes de
automacao (Windows XP, 2000, 2003);

X  Sistemas de automacao nao foram feitos para seguranc:
cibernética;

PROCESSOS

X  Criacao, adocéao de politicas de seguranca e procedimel
de como implementar e manter ativas as protecoes;

X Falta de inventario abrangente dos sistemas de automag
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PESSOAS
X Baixo conhecimento com as tecnologias de seguranca
cibernética;

X  Preocupacao inexistente com seguranca cibernética,
X  Falta de recursos (pessoas) para atuar com foco em
seguranca cibernética;
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